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Diplomatura en Investigacion de Delitos Informaticos y Evidencia Digital

1. Identificacion:

1.1. Denominacion de la diplomatura: Investigacion de Delitos Informaticos y Evidencia
Digital

1.2. Titulo a otorgar: Diplomado en Investigacién de Delitos Informaticos y Evidencia
Digital

1.3. Carga horaria total: 90 horas

1.4. Ubicacion de la estructura: Secretaria de Extension, Transferencia e Investigacion

1.5. Modalidad: Presencial

2. Caracteristicas de la diplomatura
2.1. Titulacion: Diplomado en Investigacion de Delitos Informaticos y Evidencia Digital

2.3. Objetivos de la carrera:

Objetivos:

e Analizar la influencia de la informatica y las telecomunicaciones en los principios
generales del sistema penal, tanto en el derecho penal de fondo como en el
proceso penal y en los sistemas de cooperacion internacional en materia penal.

e Analizar las caracteristicas tipicas y los problemas juridicos que presentan los
delitos informaticos previstos en nuestra legislacion y en el Derecho Comparado.

o Proveer a los participantes de los conocimientos tecnolégicos basicos que resultan
necesarios para la investigacion de delitos en entornos digitales (conceptos basicos
sobre informatica, distintos soportes de almacenamiento de datos, estructura y
funcionamiento de internet, telefonia maovil, herramientas de geo localizacion y otros
dispositivos de tecno vigilancia).

e Proveer conocimientos basicos necesarios de informatica forense.

o Utilizacion practica de programa de informatica forense.
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2.4. Perfil del egresado

e Estudiar los mecanismos para obtener evidencia digital alojada en servidores ubicados
en extrana jurisdiccion, ya sea mediante la cooperacion interprovincial, internacional o
mediante requerimientos a las empresas del sector privado nacionales y extranjeras.

e Analizar las herramientas procesales necesarias para la obtencién y posterior

utilizacion valida en un proceso penal de la evidencia digital.

2.5. Requisitos de admision: Jueces, Fiscales y Funcionarios de la justicia Nacional,
Federal y Provincial. Policias y otras fuerzas de seguridad. Abogados penalistas y
profesionales especialistas en Seguridad Informatica y en criminalistica. Peritos e
investigadores de delitos o siniestros corporativos, empresariales y/o de compafias

de seguros. Auditores o jefes de seguridad en entidades bancarias o financieras.

3. Organizacion de la diplomatura: se preveen clases tedricas y practicas, con examen
parcial y un examen final integrador.

3.1. Asignacion Horaria:

(67.1{c 7. CARGA

ESPACIO CURRICULAR HORARIA HORARIA CA'::-[IAD:SSDE
SERMANAL TOTAL
1 Aspectos basicos de informatica. 3 9 3
Las conductas definidas como delitos 15
2 | informaticos en la legislacién nacional y en el 3 5
derecho comparado.
3 | Proceso penal: aspectos tedricos y practicos 3 15 5
de la investigacion en entornos digitales.
4 Herramientas tecnolégicas para la 3 15 5
investigacion
5 Aspectos basicos de informatica forense y 3 12 4
evidencia digital
6 Principales problemas de cooperacion 3 6 >
internacional y su reflejo en el proceso penal.
7 Demostraciéon de experiencias practicas en 3 12 3
investigacion de casos reales.
8 Seminarios y conferencias especiales. 3 12 3
TOTAL 20 30
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3.1. Espacios Curriculares

- Aspectos basicos de informatica.

Glosario de términos. Hardware y software. Datos de trafico y datos de contenido. Tipos de
soporte de almacenamiento de datos. Funcionamiento de internet. Asignacion de dominios,

direcciones IP, Correos electrénicos. Telefonia movil.

- Las conductas definidas como delitos informaticos en la legislaciéon nacional y en el

derecho comparado.

Andlisis de la Ley 26.388. La convencién de Budapest. Acceso ilegitimo a sistemas
informaticos. Dafio informatico (acciones de denegacion de servicio). Fraude informatico.
Distribuciéon de pornografia infantil. Grooming. Falsificacién de documentos electronicos.
Suplantacién de identidad. EI denominado “phishing” y el pharming. Los delitos cometidos
por medios informaticos. Especial referencia a las amenazas, hostigamientos, contenidos

ilegales. El denominado ciber- terrorismo.

- Proceso penal: aspectos tebéricos y practicos de la investigacion en entornos

digitales.

Principios generales del proceso penal y estructura del proceso. Las distintas etapas del
proceso penal. Los nuevos mecanismos de investigacion tecnoldgicos y su relacion con el
derecho a la intimidad. Andlisis de las garantias en el ambito de investigaciones que
involucran evidencia digital. Ley de proteccion de datos personales. Conceptos generales de
evidencia. La prueba en el proceso penal. El principio de libertad probatoria y sus limites.
La utilizacion analdgica de las normas procesales que regulan los medios de prueba
pensados para la evidencia fisica en la obtencién de la evidencia digital. Problemas

practicos.

Necesidad de nuevos instrumentos procesales para la obtencién de evidencia digital:

¢ Aseguramiento rapido de datos.

¢ Leyes de retencion de datos de trafico de comunicaciones.
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e Registro y secuestro de datos informaticos.
o Intercepcion de datos de trafico y de datos de contenido.
e Remote forensic software: El secuestro de informacion digital sin necesidad de

allanamiento a espacios fisicos.

Aspectos basicos de informatica forense y evidencia digital.

Obtencién de evidencia en diferentes entornos (qué se puede obtener y de qué manera).
Herramientas informaticas para el aseguramiento y el analisis de evidencia contenida en
soportes digitales (hardware y software). Estandares para la obtencién de evidencia.
Cadena de custodia en materia de evidencia digital. Aspectos practicos. Programas
informaticos especiales de investigacion criminal e informatica forense. Especial referencia
al Encase. Andlisis forense de teléfonos mdviles. Investigacion criminal en redes sociales.

Técnicas de ingenieria social.

- Principales problemas de cooperacion internacional y su reflejo en el proceso penal.

Problemas de jurisdiccion y ley penal aplicable. Las dificultades de la cooperacion
internacional en delitos cometidos en el entorno digital. Especial referencia a la
computacion en las nubes (cloud computing) y su significacion juridica. La convencion de
Budapest y las recomendaciones de la OEA. La relacién con autoridades extranjeras y
distintas redes de cooperacion internacional. Las redes 24/7. Interpol y las redes policiales

de unidades especiales en delitos tecnoldgicos. El acceso transfronterizo de datos.

- Demostracion de experiencias practicas en investigacion de casos reales.

Unidades especiales de la Policia Federal. Telematica de la Policia de la Ciudad. Fiscalia

Especial de Delitos Informaticos de la CABA. Interpol. Fuerzas federales
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- Seminarios y conferencias especiales.

Con el objetivo de cubrir las areas funcionales y sectores dentro de la actividad profesional,
se contempla asistencia a conferencias, seminarios, cursos y talleres de casos, aportando

valor a las personas a través de acciones formativas de alto impacto y aplicacién practica.
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